
WANdisco Security 
CVS/Subversionに適切なアクセスコントロールを

WANdisco Securityは、更にLDAPやActive Directory, NISと
の連携機構をサポートしています。WANdisco Securityはこれ
らの認証サーバから、ユーザ情報をバルク入力する機能を備え
ています。また、ユーザの追加、変更、削除などを自動連係す
る機能も備えています。

WANdisco Securityは、WANdisco Multi-Site Replicatorと同
時に使われる場合、分散された各々のレプリカ（複製）のセキュ
リティ設定が同じになるように自動的に同期されます。

ＩＴ企業やコンピュータ、制御を伴う機器を使用する企業にとって、その開発したソフトウェアのソースコードは最も重要
な知的財産です。これらに対する参照やその利用を適切に行うためには、適切で効果的なアクセス・コントロールの実
装とそのトラッキングが非常に重要です。WANdisco Security for CVS/Subversionは、CVS, Subversionリポジトリに
対する適切なアクセス権の設定とその監査ログを提供します。

WANdisco Securityは、CVS/Subversionリポジトリに対する、効果的な認証、認可、アクセス制御、そして監査機能を
提供します。また、WANdisco Securityは、Webベースの管理者コンソールを用意しており、詳細なアクセスコントロー
ルをＧＵＩ画面で設定することが可能になります。グループ、サブ・グループ、ロールなどを設定し、
CVSROOT/SVNROOT、ブランチ、モジュール、ディレクトリ、ファイルの各々のレベルについてまで設定できるため、
管理の工数が削減され、また、タイムリーな管理が可能となります。
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アクセス・コントロール

WANdisco Securityは、リポジトリ・ブラウジング機能を持っており、
CVSROOT, SVNROOT, ブランチ、ディレクトリおよびファイルレベ
ルのアクセス権を簡単に設定できます。ユーザ・グループを定義す
る際、セキュリティ管理者はブラウザを使用してグラフィカルにアクセ
ス権を設定する対象を選択することができます。また、ユーザは、割
り当てられたロールに従ってリポジトリの資源にアクセスできるよう
になります。デフォルトでは、Developer(開発者)、Administrator(管
理者)、QA/Release Manager (QA/リリース・マネージャ)、Auditor(
監査者)、そしてProject Manager(プロジェクト・マネージャ)のロール
があります。このデフォルトのロールは、お客様の要件によって変更
することができます。アクセス・コントロールは複雑な作業のため、ミ
スや訂正などの作業が大幅に発生しがちでありますが、WANdisco 
Securityによってこれらの工数を大幅に削減することが可能です。

さらに、グループやユーザ・レベルでのアクセス権を設定する際に、メンバーであるCVS/SubversionクライアントのIPア
ドレスに対して解放・マスクの設定をすることができます。特定のIPアドレス以外にも、そのクライアントが所属するネット
ワークや、LANのサブネットなどを、ユーザやグループに対して、選択的に設定することができます。

本機能は、特に開発を外注・アウトソースする場合に有効です。実際にアクセスしてくる方が不明(Unknown)であったり
、頻繁に変更されるような場合にも適切なアクセス権を確保する事ができます。あまりに厳密すぎて、運用に耐えないも
のではなく、「現実解」を提供することができます。
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監査レポート (Audit Reporting)

WANdisco Securityは、詳細な監査レポートを提 供し、選択されたパラメータに関するアクセス日付・時間を表示しま
す。パラメータは次の要素からの組み合わせになります。

・ ユーザID

・ クライアントマシンのIPアドレス

・ ディレクトリ

・ ファイル

・ ブランチ

・ リビジョン

アウトプットは、次のような内容を含みます。

・ 日付・タイムスタンプ

・ アクセスが許可されたか拒否されたか

・ 使用されたコマンド

・ ユーザID

・ クライアントマシンのIPアドレス

・ アクセスファイルのフルパス

・ リビジョン

・ ブランチ

認証されなかったアクセスの企ても、後の報告のために記録され、レポートされます。また、そのような場合、管理者に
対して警告のメールを送ることもできます。WANdisco Securityは、SQLデータベースにこれらの監査レポートのレコー
ドをロードするユーティリティを持っており、これを使って監査レポートに関して効率的な検索を行うことができます。

なお、本機能は米国SOX法の厳しい基準に耐えるように考慮されており、WANdisco Securityを導入することで、容易
に内部統制の要請に添ったソースコード管理を実装することができます。

お問い合せ
株式会社野村総合研究所
情報技術本部
オープンソース・ソリューション・センター

横浜市保土ヶ谷区神戸町134
電話：045-335-9538

URL: http://www.openstandia.jp/


